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1. CONTEXTUALIZACAO

A presente Politica de Privacidade e Protegcdo de Dados Pessoais e Manual de Boas Préaticas LGPD tem
como objetivo fornecer orientagdes sobre como gerenciar as diversas atividades e operacfes de tratamento
de dados pessoais existentes na Fundicao Alca. Este documento faz parte do compliance da Fundicdo Alca a
Lei Geral de Protecédo de Dados (Lei n®13.709/2018 — “LGPD”) e outras leis setoriais sobre o tema.

A Fundicéo Alca, consciente da importancia e da necessidade de adequar as suas operacdes de tratamento de
dados pessoais a uma nova e ampla regulacdo sobre o tema, no caso, a LGPD, aprovada em agosto de 2018,
deu inicio, em Setembro de 2021, ao seu processo de conformidade a nova Lei.

Nota-se que a LGPD é uma lei transversal, que perpassa diferentes agentes econémicos no Brasil, do setor
privado, publico e do terceiro setor; e oferece as regras e condi¢des para que os dados pessoais possam ser
utilizados nas atividades desses agentes.

Na conducgdo das atividades previstas em seus processos, a Fundicdo Alca realiza diversas operacfes de
tratamento de dados pessoais buscando o melhor interesse dos titulares dos dados pessoais, e respeitando
0s seus direitos, podendo ser caracterizada como Controladora de Dados Pessoais, de acordo com as
definicdes da LGPD, reforcando o seu compromisso com o cumprimento das regras de privacidade e protecédo
de dados pessoais aplicaveis.

Essas atividades abrangem uma série de particularidades nos tratamentos de dados pessoais realizados em
sua estrutura. Por exemplo, ela precisa atender as obrigacdes legais especificas no que se refere as leis
trabalhistas, Marco Civil, Cédigo de Defesa do Consumidor e outros 6rgéos reguladores, as quais muitas vezes
possuem sinergia com o campo da protecdo de dados.

O processo de compliance regulatério envolve um trabalho de interpretacdo da Lei para definicdo das
obrigacdes legais, diagndstico dos fatos pertinentes e relevantes para a sua aplicagdo e levantamento de fluxos
e processos que contribuem ou ndo para que os fatos estejam de acordo com o documento legal.

Este documento se insere em um conjunto amplo de elementos que integram o Sistema de Boas Praticas de
Protecdo De Dados Pessoais cuja Diretoria, Gestdo Administrativa e Encarregado de Dados Pessoais séo
responsaveis.

2. DEFINICOES

AGENTES DE TRATAMENTO DE DADOS PESSOAIS: O controlador e o operador de dados pessoais.

ANONIMIZACAO: Utilizag&o de meios técnicos, razoaveis e disponiveis no momento do tratamento de dados
pessoais, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo.
O dado anonimizado nao é considerado dado pessoal para os fins da LGPD.

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS (“ANPD”): Orgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo territério nacional. A ANPD foi
instituida pela LGPD como 6rgdo da administragcdo publica federal com autonomia técnica, integrante da
Presidéncia da Republica, definido a sua natureza como transitéria e passivel de transformacéo pelo Poder
Executivo em entidade da administracdo publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Republica.

CONTROLADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisbes referentes ao tratamento de dados pessoais.

www.alca.ind.br Este documento ndo deve ser reproduzido sem autorizagdo da Fundig&o Alca. Pagina 3 de 17




MANUAL DE BOAS PRATICAS LGPD E N Moz
ALGA POLITICA DE PRIVACIDADE E o
PROTECAQO DE DADOS PESSOAIS TIPo | poitica

DADOS PESSOAIS: Informagédo relacionada a pessoa natural identificada ou identificavel. Também sao
considerados dados pessoais aqueles utilizados para formacgédo do perfil comportamental de determinada
pessoa natural.

DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico quando vinculado a pessoa natural.

ENCARREGADO DE DADOS PESSOAIS OU DATA PROTECTION OFFICER (“DPO”): Pessoa fisica ou
juridica indicada pelo Agente de Tratamento para atuar como canal de comunicacdo entre o Controlador, os
titulares de dados e a Autoridade Nacional de Prote¢cdo de Dados. Sera responsavel pela implementagéo do
programa de conformidade as leis de protecdo de dados pessoais e conducdo das atividades relacionadas a
protecdo de dados pessoais nos processos da Fundicdo Alca.

FORNECEDORES: No contexto da Fundicdo Alca sdo considerados fornecedores os outros terceiros
contratados e subcontratados, pessoa fisica ou juridica, ndo enquadrados como parceiros comerciais.

LEI GERAL DE PROTECAO DE DADOS (“LGPD”): Diploma normativo (Lei n° 13.709, de 14 de agosto de
2018) que dispde sobre o tratamento de dados pessoais em meios digitais ou fisicos realizados por pessoa
natural ou por pessoa juridica, de direito publico ou privado, tendo como objetivo defender os titulares de dados
pessoais e a0 mesmo tempo permitir o uso dos dados para finalidades diversas, equilibrando interesses e
harmonizando a protecdo da pessoa humana com o desenvolvimento tecnoldgico e econdmico.

OPERADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

TERCEIRO: E toda pessoa fisica ou juridica contratada pela FUNDICAO ALCA para desenvolver ou auxiliar no
desenvolvimento de suas atividades, tanto na qualidade de fornecedores de bens ou servicos, como de
parceiros comerciais.

PARCEIROS COMERCIAIS: No contexto da Fundicdo Alca, sdo considerados parceiros comerciais 0s
terceiros contratados, sejam eles pessoa fisica ou juridica, que atuam em seu nome. Por exemplo,
Representantes Comerciais (aqueles que indicam atividades em que a Fundicdo Alca pode atuar como
contratada).

TITULAR DE DADOS PESSOAIS (“TITULAR”): Pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento.

TRATAMENTO DE DADOS PESSOAIS (“TRATAMENTO”): Toda operacédo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo, controle da
informagé&o, modificacdo, comunicac¢éo, transferéncia, difusdo ou extracéo.

3. ESCOPO

A presente Politica estabelece as diretrizes da Fundigdo Alca para resguardo e uso de dados pessoais que
venham a ser tratados em suas atividades, tendo como referéncia a Lei Geral de Protecdo de Dados Pessoais,
entre outras normas nacionais e internacionais relativas a privacidade e protecdo de dados pessoais.

4. DESTINATARIOS

As diretrizes definidas nessa politica, assim como nos documentos anexos a esse manual de boas préticas,
aplicam-se (i) aos empregados da Alca; (ii) a todos os terceiros, sejam eles pessoas fisicas ou juridicas que
atuam para ou em nome da Alca em operacBes que envolvam tratamento de dados pessoais que sejam
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realizadas no escopo das atividades conduzidas pela Alca; (iii) aos agentes de tratamento de dados
pessoais externos a Alca que de qualquer forma se relacionem com a empresa; e (iv) aos titulares de dados
pessoais, cujos dados séo tratados pela Fundi¢édo Alca.

A adesdo ao programa de conformidade da Fundicdo Alca as leis de protecdo de dados pessoais e aos
diplomas normativos dele decorrentes, Programa de Conformidade da LGPD, incluindo a Politica de
Privacidade Alca e Politica de Seguranca da Informacao Alca, é obrigatéria a todos os destinatarios acima
indicados na medida em que se relacionam a Fundicdo Alca. Todas as operacfes que envolvam tratamento
de dados pessoais que sejam realizadas no escopo das atividades conduzidas pela Fundicdo Alca estdo
sujeitas a tais normativas.

5. APLICABILIDADE

Este Manual de Boas Préaticas de Protecdo de Dados Pessoais, bem como suas Politicas estabelecem
diretrizes e regras para garantir que seus destinatarios entendam e cumpram as legislagcfes que versam sobre
protecdo de dados pessoais em todas as interacdes com atuais e futuros titulares de dados pessoais,
terceiros e agentes de tratamento de dados pessoais externos a Fundicdo Alca no ambito de suas
atividades.

Para além dos conceitos definidos pelas normas que versam sobre privacidade e protecao de dados pessoais,
as informagbes abarcadas pelo presente Manual e Politicas incluem todos os dados detidos, usados ou
transmitidos pela ou em nome da Fundi¢cdo Alca, em qualquer tipo de midia. Isso inclui dados pessoais
registrados em papel, mantidos em sistemas de computador ou dispositivos portateis, assim como dados
pessoais transmitidos oralmente.

6. OBJETIVOS - POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

Sao objetivos da Politica de Privacidade e Protecdo de Dados Pessoais Fundi¢éo Alca:

e Estabelecer as diretrizes e responsabilidades da Fundicdo Alca que assegurem e reforcem o compromisso
da empresa com o cumprimento das legislacdes de protecdo de dados pessoais aplicaveis;

e Descrever as regras a serem seguidas na conducao das atividades e operacdes de tratamento de dados
pessoais realizadas pela Fundicdo Alca e pelos destinatarios declarados nesse manual, no ambito das
atividades da Fundi¢c&o Alca, que garantem a sua conformidade com as legislacdes de protecédo de dados
pessoais aplicaveis e, em especial, com a LGPD.

A Politica de Privacidade e Protecdo de Dados Pessoais deve ser lida em conjunto com as obrigacdes
previstas nos documentos abaixo relacionados, que versam sobre informac8es em geral, e a complementam
guando aplicavel:

i. Contratos de trabalho dos empregados da Fundicao Alca e outros documentos comparaveis, que
dispdem sobre obrigag6es de confidencialidade em relacédo as informac¢des mantidas pela empresa;

ii. Politicas e normas de procedimentos de seguranc¢a da informagédo, bem como termos e condi¢des de
uso, que tratem sobre confidencialidade, integridade e disponibilidade das informacdes da Fundicdo
Alca;

iii. Todas as normas internas a respeito da protecdo de dados pessoais que vierem a ser elaboradas e
atualizadas, periodicamente.
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7. PRINCIPIOS DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A Fundicao Alca cumprird com os seguintes principios de protecao de dados pessoais quando do tratamento
de dados pessoais:

e FINALIDADE: a Fundicdo Alca realizara o tratamento de dados pessoais apenas para propositos
legitimos, especificos, explicitos e informados ao titular de dados pessoais, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

e ADEQUACAO: a Fundicdo Alca realizara o tratamento de dados pessoais de forma compativel com as
finalidades informadas ao titular de dados, e de acordo com o contexto do tratamento;

e NECESSIDADE: o tratamento de dados pessoais realizado pela Fundi¢éo Alca sera limitado ao minimo
necessario para a realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as finalidades do tratamento;

e LIVRE ACESSO: a Fundicdo Alca garantira aos titulares de dados pessoais a consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados;

e QUALIDADE DOS DADOS: a FUNDICAO ALCA garantira, aos titulares de dados pessoais, a exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

e TRANSPARENCIA: a Fundicdo Alca garantira, aos titulares de dados pessoais, informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento
de dados pessoais, observados os segredos comerciais e industriais;

¢ SEGURANCA: a Fundicdo Alca utilizara medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusao;

e PREVENCAO: a Fundigio Alca adotar4 medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e NAO DISCRIMINACAO: a Fundicéo Alca garantira a impossibilidade de realizacdo do tratamento de dados
pessoais para fins discriminatdrios ilicitos ou abusivos;

e RESPONSABILIZACAO E PRESTACAO DE CONTAS: a Fundi¢éo Alca se compromete a demonstrar a

adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecéo de dados pessoais, e a eficacia dessas medidas.

8. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Todas as operacgfes de tratamento de dados pessoais no @mbito das atividades conduzidas pela Fundi¢édo Alca
terdo uma base legal que legitime a sua realizacdo, com estipulacdo da finalidade e designacdo dos
responsaveis pelo tratamento.

A Fundicdo Alca assume como compromisso institucional a avaliacdo periédica das finalidades de suas
operac@es de tratamento, considerando o contexto em que estas operacdes se inserem, 0s riscos e beneficios
gue podem ser gerados ao titular de dados pessoais, e o legitimo interesse da Instituicao.

A realizacdo de operacfes de tratamento de dados pessoais pela Fundicdo Alca podera ser realizada:

0] Mediante o fornecimento de consentimento pelo titular de dados pessoais;
(i) Para o cumprimento de obrigacdo legal ou regulatéria;
(iii) Para a realizacé@o de estudos por 6rgao de pesquisa;
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(iv) Quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a

contrato do qual seja parte o titular de dados pessoais;
(v) Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
(vi) Para a protecéo da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiro;

(vii) Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde,
servicos de salde ou autoridade sanitaria;

(vii)  Quando necessério para atender aos interesses legitimos da Fundi¢éo Alca ou de terceiros;

(ix) Para a protecédo do crédito.

A Fundicéo Alca realizaréa registros de suas operacgfes de tratamento a partir de categorias de tratamento, cada
uma delas descritas a partir de sua(s) finalidade(s), servindo de auxilio e suporte para a sua avaliacdo
periddica sobre conformidade com o quadro regulatério da protecdo de dados pessoais.

Os registros das operacgfes de tratamento de dados pessoais poder&o ser consultados pelo titular dos dados
pessoais, bem como por autoridades publicas competentes para o acesso e reten¢édo dos dados em seu nome,
resguardados os direitos do titular de dados pessoais.

9. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS
SENSIVEIS

A Fundicdo Alca reconhece que o tratamento de dados pessoais sensiveis representa riscos mais altos ao
titular de dados pessoais e por esta razdo a empresa assume 0 compromisso de resguardo e cuidados
especiais frente ao tratamento de dados pessoais sensiveis.

Este compromisso incorpora os dados pessoais sensiveis enumerados no art. 5°, inciso Il da LGPD, bem
como os dados financeiros que, para os fins desta Politica, terdo o mesmo status que os dados pessoais
sensiveis.

Os dados pessoais de criancas e adolescentes serdo tratados com o mesmo nivel de cuidado exigido e
oferecido aos dados pessoais sensiveis, mas também estardo sujeitos as disposi¢des préprias estabelecidas
no Capitulo 11, Sec¢éo lll, da LGPD, e outras normas especificas aplicaveis.

A realizacéo de operagfes de tratamento de dados pessoais sensiveis pela Fundicdo Alca somente podera
ser realizada:

i. Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

ii. Sem fornecimento de consentimento do titular de dados pessoais, nos casos em que o tratamento for
indispenséavel para:

a. O cumprimento de obrigacdo legal ou regulatéria pela Fundicédo Alca;

b. A realizacdo de estudos quando a Fundicdo Alca estiver na posicdo de Orgdo de Pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais sensiveis;

c. O exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral;

d. Protecdo da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiros;

e. Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de saude

ou autoridade sanitaria; ou
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f. Garantia da prevencéo a fraude e a seguranca do titular de dados pessoais, nos processos de identificagédo

e autenticacdo de cadastro em sistemas eletrbnicos.

10. DIREITOS DOS TITULARES DE DADOS PESSOAIS

A Fundicdo Alca, no contexto das suas atividades de tratamento de dados pessoais, reforca o seu
compromisso de respeito aos direitos dos titulares de dados pessoais, quais sejam:

= DIREITO A CONFIRMACAO DA EXISTENCIA DO TRATAMENTO: o titular de dados pessoais pode
guestionar, junto a Fundicdo Alca, se ha a realizacdo de operacfes de tratamento relativos a dados
pessoais seus;

= DIREITO DE ACESSO: o titular de dados pessoais pode solicitar e receber uma cépia de todos os dados
pessoais coletados e armazenados;

= DIREITO DE CORRECAO: o titular de dados pessoais pode requisitar a corre¢éo de dados pessoais que
estejam incompletos, inexatos ou desatualizados;

= DIREITO DE ELIMINACAO: o titular de dados pessoais pode requisitar a exclusdo de seus dados
pessoais de bancos de dados geridos pela Fundi¢do Alca, salvo se houver um motivo legitimo para a sua
manutenc¢do, como eventual obrigacdo legal de retencdo de dados ou estudo por érgdo de pesquisa. Na
hipétese de eliminagdo, a empresa se reserva o direito de escolher o procedimento de eliminagao
empregado, comprometendo-se a utilizar meio que garanta a seguranca e evite a recuperacéo dos dados;

= DIREITO DE SOLICITAR A SUSPENSAO DE TRATAMENTO ILICITO DE DADOS PESSOAIS: a
gualquer momento, o titular de dados pessoais podera requisitar da Fundicdo Alca a anonimizacéao,
bloqueio ou eliminagéo de seus dados pessoais que tenham sido reconhecidos por autoridade competente
como desnecessarios, excessivos ou tratados em desconformidade com o disposto na LGPD.

= DIREITO DE OPOSICAO A UM TRATAMENTO DE DADOS PESSOAIS: nas hipoteses de tratamento de
dados pessoais ndo baseadas na obtencdo do consentimento, o titular de dados pessoais podera
apresentar a Fundi¢@o Alca uma oposi¢cao, que sera analisada a partir dos critérios presentes na LGPD.

= DIREITO A PORTABILIDADE DOS DADOS: o titular de dados pessoais podera requisitar & Fundi¢io
Alca que seus dados pessoais sejam disponibilizados a outro fornecedor de servigo ou produto, respeitado
o segredo comercial e industrial da empresa, bem como os limites técnicos de sua infraestrutura.

* DIREITO A REVOGACAO DO CONSENTIMENTO: o titular de dados pessoais tem direito a revogar o
seu consentimento. Entretanto, ressalta-se que isso ndo afetara a legalidade de qualquer tratamento
realizado antes da retirada. Na hip6tese de revogacao do consentimento, talvez ndo seja possivel fornecer
determinados servigos. Sendo este o caso, o titular de dados pessoais sera informado.

A Fundicao Alca reitera 0 seu compromisso com os direitos dos titulares de dados pessoais a transparéncia
e a informacgéo adequada, destacando o fornecimento de:

i. Informacao das entidades publicas e privadas com as quais a Fundicdo Alca realizou uso
compartilhado de dados;

ii. Informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa.
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10.1 QUAIS DADOS PESSOAIS A FUNDICAO ALCA COLETA E DE QUE
FORMA UTILIZA

A Fundicdo Alca coleta apenas dados pessoais estritamente necessarios para viabilizar o seu negécio.
Separamos tais dados por categorias com as respectivas finalidades de uso abaixo exemplificadas:

Categorias de
dados:

Titular do Dado:

Dados (exemplos):

Finalidade de uso:

Autorizacéo Legal:

Relacionamento
com Clientes

& SOcios e contatos
do Cliente, quando
pessoa juridica;

& Clientes Pessoa
Fisica;

& Testemunhas dos
contratos;

« Dados de
identificacéo;

& Dados de
contato;

& Assinaturas;

« Cumprimento de
obrigacao
contratual;

& Envio de
informativos
institucionais e
novidades dos
produtos Alca;

& Atendimento de
obrigacdes legais
com o consumidor;

& Representacao
da empresa;

 Execucéo de
contrato;

% Interesse
legitimo;

& Cumprimento de
Obrigacéo legal;

Relacionamento
com
Representantes
Comerciais

# Representantes
Legais da
Representada;

& Testemunhas dos
contratos;

& Dados de
identificacdo;

& Dados de
contato;

& Assinatura;

% Relacionamento
Comercial;

% Exigéncia de
legislacao
especifica;

« Representacéo
legal da
Representada,;

« Execucéo de
contrato;

& Cumprimento de
Obrigacéo Legal;

Relacionamento
com
Fornecedores;

« Representantes
Legais e contatos
dos Fornecedores;

& Testemunhas dos
contratos;

« Dados de
Representacéo
Legal do
Fornecedor;

& Dados de
Contatos;

& Assinaturas;

& Cumprimento de
obrigacdo
contratual;

+ Representagéo
da empresa;

« Execucéo de
contrato;

& Cumprimento de
Obrigacéo Legal;

Recrutamento e
Selecao

& Candidatos a
vagas;

« Dados de
identificacao;

& Dados contato;

« Experiéncia
profissional,

# Identificacdo do
candidato a
participar do
Recrutamento;

« Execucéo de
contrato;

www.alca.ind.br
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& Escolaridade;

& Comprovacdes
adicionais para
estar apto a vaga,;

Relacionados a
Funcionario

& Pessoa fisica
contratada via CLT;

« Dados de
identificacéo;

& Foto;
& Dados contato;

+ Experiéncia
profissional,

& Escolaridade;
& Assinatura;
& Dados de saude;

« Dados genéticos
e biométricos;

 Origem, étnica ou
racial;

+ Filiacé@o Sindical.

«Fins
administrativos (Ex:
elaboracéo de
documentos como
termos, contratos,
registros de
pagamentos,
cadastramento para
eventos, acles de
endomarketing
etc..).

& Cumprimento de
obrigacao
contratual;

% Exigéncia de
legislagéo
especifica;

& Registro para
evidéncias do
desenvolvimento de
competéncias em
treinamentos;

« Demandas
relacionadas ao
atendimento de
regulamentacdes
da area de saude e
seguranca.

& Operacdo adm.
para fins de
contabilidade e E-
social, seguranca
do trabalho;

 Execucéo de
contrato;

& Cumprimento de
Obrigacéo legal;

& Interesse
legitimo;

& Consentimento
do Titular;

Relacionados a
Dependentes de
Funcionario

& Pessoa fisica/
Filhos e Cénjuges
usuarios de
beneficios
estendidos a
familiares;

« Dados de
identificacéo;

& Foto;
& Dados de Saude;

& Assinatura

« Operacdo adm.
para fins de
contabilidade e E-
social;

% Exigéncia de
legislacao
especifica;

& Cumprimento de
obrigacao
contratual,

« Execucéo de
contrato;

& Cumprimento de
Obrigacéo legal;

www.alca.ind.br
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Acesso arede de
Wi-fi

# Usuario da Rede | & Dados de & Monitoramento # Exercicio Regular
de Wi-fi (terceiros e | identificagéo; do uso da Rede Wi- | de Direitos;
funcionarios) fi;
« Dados do & Execucéo de
Dispositivo; & Cadastro e Contrato;

Habilitagdo de
terceiros e
funcionarios em
Softwares da Alca;

A Fundicdo Alca n&o compartilha os dados pessoais que realiza o tratamento para outros fins que ndo sejam
para as finalidades descritas na Politica de Privacidade e Protecéo de Dados Pessoais Alca.

10.2 COM QUEM COMPARTILHAMOS OS SEUS DADOS

Os dados pessoais que coletamos serdo compartiihados Unica e exclusivamente para fins de
desenvolvimento das atividades da Fundi¢@o Alca, sendo exigido de todos os terceiros que mantenham
0 mesmo nivel de seguranca e governanc¢a de dados aplicados pela Fundicdo Alca, bem como que
utilizem tais informacdes exclusivamente para os fins expressamente permitidos. Dentre os principais
compartilhamentos, temos:

Empresas terceirizadas contratadas pela Fundicdo Alca, Unica e exclusivamente para o
desenvolvimento das atividades comerciais, administrativas, salde e seguranca, financeiras e de
negoécio da empresa;

Empresas relacionadas ao sistema eletrbnico de funcionamento do site e demais sistemas utilizados
pela empresa;

Empresas que realizam a gestdo da base de dados, para fins de armazenamento das informacdes;
Consultorias terceirizadas nas areas contabil, juridica, tecnologia da informagéo e salde e segurancga;
Empresas de transportes;

Com empresas que prestam servigos na area de recrutamento e selec¢éo;

Empresas de servicos financeiros;

Prestadores de servigos na area da salde;

Em raz&o de obrigacéo legal e ou por solicitacdo dos Orgéos Publicos e/ou Entidades Fiscalizadoras.

10.3 ONDE ARMAZENAMOS OS SEUS DADOS

Os dados sdo armazenados em nossos datacenters fisicos, localizados no Brasil e também armazenamos
dados em nuvem localizada em Virginia (EUA), Frankfurt (Alemanha) e/ou Sydney (Australia).

www.alca.ind.br
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10.4 POR QUANTO TEMPO SEUS DADOS FICAM COM A FUNDICAO ALCA

Os dados pessoais coletados pela Fundi¢cdo Alca permanecerdo armazenados no banco de dados para fins
legitimos e essenciais, tais como:

l. Existéncia de lei ou regulacéo especifica exigindo prazo determinado para retencao de dados;
Il. Para exercicio regular de direitos da Fundicdo Alca, para fins de defesa futura;

1. Para fins de seguranga, controle de fraudes e prestacdo de contas para os titulares dos dados, para

ANPD e outros Org&os Publicos.

o A Fundi¢cdo Alca permanecera com o histérico de seus dados, garantindo o uso exclusivo pela
Fundicdo Alca e pelas empresas por ela contratadas para cumprimento das finalidades descritas nesta
“Politica”, além da preservacgéo da seguranca de tais informacgdes e outros interesses legitimos.

. Vocé podera requerer a revogacdo do seu consentimento para deixar de receber conteldos
publicitarios por meio do canal informado nesta “Politica”. Quando solicitado o titular sera desabilitado,
deixando de receber informacdes publicitarias e de marketing.

10.5 COLETA DE DADOS PESSOAIS DE TITULARES MENORES DE IDADE

Conforme explanado no item 09 deste documento, a Fundicdo Alca reconhece que o tratamento de dados
pessoais sensiveis representa riscos mais altos ao titular de dados pessoais e por esta razdo a empresa
assume o0 compromisso de resguardo e cuidados especiais frente ao tratamento de dados pessoais sensiveis.

Os dados pessoais de criancas e adolescentes serdo tratados com o mesmo nivel de cuidado exigido e
oferecido aos dados pessoais sensiveis, mas também estaréo sujeitos as disposi¢des proprias estabelecidas
no Capitulo Il, Sec¢éo lll, da LGPD, e outras normas especificas aplicaveis.

A realizacd@o de operacdes de tratamento de dados pessoais sensiveis pela Fundicdo Alca somente podera
ser realizada:

. Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

O site da Fundigdo Alca é direcionado e destinado a ser usado somente por pessoas com 18 (dezoito) anos de
idade ou mais. Nao direcionamos publicidades para criancas e adolescentes e ndo coletamos intencionalmente
dados pessoais de menores de 18 (dezoito) anos.

o Ao aceitar os termos desta politica 0 usuario declara ser maior de 18 (dezoito) anos e que fez a leitura
completa ao documento.

www.alca.ind.br Este documento ndo deve ser reproduzido sem autorizagdo da Fundigdo Alca. Pa'gina 12 de 17
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10.6 CANAL DE CONTATO PARA MANIFESTACOES DE COMPLIANCE

DADOS DO CONTROLADOR:

Razdo Social: FUNDICAO ALCA LTDA

CNPJ: 88.582.291/0001-14

Enderego: RUA VICENTE PRIETO 6233, - PINHAL ALTO - NOVA PETROPOLIS, RS
DADOS DO ENCARREGADO (DPO):

Nome: Hilton Garcez e/ou Goreti Buttenbender

Contato: privacidade@alca.ind.br

CANAL DE SOLICITACOES/RECLAMACOES:

Formulario de
Solicitagéo de

https://forms.gle/riGAFHQfPacvGk3P9

Titular de Dados ! l

Cadastro de Manifestagdo

11. DEVERES PARA USO ADEQUADO DE DADOS PESSOAIS

Os deveres de cuidado, atencdo e uso adequado de dados pessoais se estendem a todos os destinatérios
desta Politica de Privacidade e Protecdo de Dados Pessoais no desenvolvimento de seus trabalhos e
atividades na Fundicdo Alca, comprometendo-se a auxiliar a empresa a cumprir suas obrigagbes na
implementacéo de sua estratégia de privacidade e prote¢do de dados pessoais.

= DEVERES ESPECIFICOS DOS TITULARES DE DADOS PESSOAIS: Incumbe aos titulares de dados
pessoais comunicar a Fundigdo Alca sobre quaisquer modificacbes em seus dados pessoais na sua
relacdo com a empresa (exemplo: mudanca de endereco), notificando-a preferencialmente na seguinte
ordem:

i. Por e-mail enderecado ao responsavel da Fundi¢do Alca com o qual o titular se relaciona; e

ii. Por e-mail endere¢ado diretamente ao DPO — Encarregado de Dados, nomeado pela Fundi¢cdo Alca.

= DEVERES DOS EMPREGADOS DA FUNDICAO ALCA, AGENTES DE TRATAMENTO DE DADOS
PESSOAIS E TERCEIROS:

0] N&o disponibilizar nem garantir acesso aos dados pessoais mantidos pela Fundicdo Alca para
guaisquer pessoas nao autorizadas ou competentes de acordo com as normas da empresa.
(i) Obter a autorizacdo necessaria para o tratamento de dados e ter os documentos necessarios que

demonstrem a designacdo de sua competéncia para a realiza¢do da operacado de tratamento de dados
licita, nos termos da estrutura normativa da Fundigdo Alca.

(iii) Cumprir as normas, recomendacgfes, orientacbes de segurangca da informacdo e prevencdo de
incidentes de seguranca da informacdo publicadas pela empresa na Politica de Seguranca da

www.alca.ind.br Este documento ndo deve ser reproduzido sem autorizagdo da Fundig&o Alca. Pagina 13 de 17
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Informacédo, Plano de Resposta a Incidentes de Seguran¢a da Informacédo (Plano de contencéo),
orientacdes de gestdo de senhas, dentre outras.

DEVERES DE TODOS OS DESTINATARIOS DESTA POLITICA: Todos os destinatarios desta Politica
tém o dever de contatar o DPO- Encarregado de Dados da Fundicdo Alca, quando da suspeita ou da
ocorréncia efetiva das seguintes agdes:

i. Operacao de tratamento de dados pessoais realizada sem base legal que a justifique;

ii. Tratamento de dados pessoais sem a autorizacdo por parte da Fundicdo Alca no escopo das
atividades que desenvolve;

iii. Operacao de tratamento de dados pessoais que seja realizada em desconformidade com a Politica de
Seguranca da Informacgéo da Fundicdo Alca;

iv. Eliminacdo ou destruicdo ndo autorizada pela Fundicdo Alca de dados pessoais de plataformas digitais
ou acervos fisicos em todas as instalagdes da empresa ou por ela utilizadas;
V. Qualquer outra violagcdo desta Politica ou de qualquer um dos principios de protecdo de dados

dispostos no item 7 deste documento.

12. RELACAO COM OS TERCEIROS

A LGPD estabelece que a responsabilidade no caso de danos patrimoniais, morais, individuais ou coletivos
derivados de violag8es a legislagcéo de protecdo de dados pessoais € solidaria, i.e., todos 0s agentes da cadeia
envolvendo o tratamento de dados pessoais podem ser responsabilizados pelos eventuais danos causados.

Nesse sentido, a possibilidade de a Fundicdo Alca ser responsabilizada pelas ac¢des de terceiros implica na
necessidade de empregar os melhores esfor¢os para verificar, avaliar e garantir que tais terceiros cumpram
com as legislacdes de protecdo de dados aplicaveis.

= Dessa forma, todos os contratos com terceiros deverdo conter clausulas referentes a protecdo de dados
pessoais, estabelecendo deveres e obrigacfes envolvendo a temética, e atestando o compromisso dos
terceiros com as legislacbes de protecdo de dados pessoais aplicaveis. Destaca-se, ainda, que esses
contratos serédo revisados e submetidos a aprovacao do DPO - Encarregado de Dados e equipe juridica da
Fundicéo Alca, conforme estrutura normativa vigente.

= Todos os terceiros devem assinar o termo de aceitacdo deste Manual e Politica de Privacidade, da Politica
de Seguranca da Informagdo e do Plano de Resposta a Incidentes de Seguranca, submetendo as
atividades contratadas no ambito da relacdo com a Fundicdo Alca também a essas normativas.

13. PROGRAMA DE CONFORMIDADE AS LEIS DE PROTECAO DE DADOS
PESSOAIS

O Programa de Conformidade da LGPD visa garantir o compromisso da Fundicdo Alca em zelar pelo
tratamento adequado de dados pessoais para fins legitimos que possam ser objeto de suas atividades e
reforga o seu compromisso com boas praticas de privacidade e protecao de dados com as seguintes agdes:

= Producgédo e disseminacdo de informacg@es, independente do formato, que descrevam as responsabilidades

individuais dos destinatarios desta Politica no ambito da privacidade e protecdo de dados pessoais
(exemplo: Divulgacdo no site da empresa);
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= Fornecimento de treinamentos, orientagfes e aconselhamentos para os empregados da Fundi¢cdo Alca e
terceiros, incluindo, mas ndo se limitando a cursos online, workshops, reunifes internas, conversas
regulares, palestras, dentre outras iniciativas; comungando conteudos disponibilizados no formato digital e
presencial.

= Incorporacado de preocupacdes e cuidados no tratamento de dados pessoais em todas as etapas de suas
atividades, incluindo, mas nédo se limitando a rotinas administrativas, atividades de pesquisa, prestacéo de
servicos, dentre outras.

= |dentificacdo e aprofundamento da avaliacdo dos riscos que podem comprometer o alcance dos objetivos
da Fundicao Alca na area de privacidade e protecao de dados pessoais; definir, criar e implementar planos
de agdo e politicas para mitigar os riscos identificados; além de manter uma avaliagdo continua dos
cenarios com vistas a avaliar se as medidas implementadas ndo requerem novas diretrizes e atitudes.

A partir da entrada em vigor da LGPD, o Encarregado de Dados da Fundicdo Alca - também referido como
Data Protection Officer (DPO) —, auxiliado pelo comité LGPD, ter4 as seguintes responsabilidades:

i. Conduzir o Programa de Conformidade da LGPD na Fundicdo Alca, zelando pela sua fiscalizagéo;

ii. Monitorar o cumprimento das legislacdes de protecdo de dados pessoais aplicaveis, de acordo com as
politicas da Fundicdo Alca;

iii. Orientar os destinatarios desta Politica quanto ao regime de privacidade e protecdo de dados
pessoais da Fundicdo Alca;

iv. Assegurar que as regras e orientacdes relativas a protecdo de dados sejam informadas e incorporadas
nas rotinas e préaticas da Fundi¢éo Alca;

V. Organizar treinamentos sobre protecéo de dados pessoais na Fundi¢céo Alca;

Vi. Prestar esclarecimentos, oferecer informagbes e apresentar relatdrios sobre as operagdes de

tratamento de dados pessoais e seus impactos para as autoridades publicas competentes (exemplo:
Ministério Piblico, Autoridade Nacional de Prote¢do de Dados Pessoais, etc.);

Vii. Responder as solicitacdes e reclamacfes de titulares de dados pessoais cujos dados tenham sido
objeto de tratamento pela Fundi¢édo Alca;

viii. Auxiliar em auditorias ou qualquer outra medida de avaliacdo e monitoramento envolvendo protecdo de
dados;

iX. Elaborar os relatdrios de impacto a privacidade e protecdo de dados, pareceres técnicos e revisdo de

documentos no que se refere a protecao de dados.

14. SEGURANCA DA INFORMACAO

As normas de seguranca da informacéo e prevencéo contra incidentes de dados pessoais estdo contidas na
Politica de Seguranca da Informacédo da Fundicdo Alca, declarada no Anexo_B, deste documento.

A Fundicdo Alca reforca o compromisso consolidado em sua Politica de Seguranca da Informagdo em
empregar medidas técnicas e organizacionais adequadas no trato com dados pessoais, e empregar esfor¢cos
para protecdo dos dados pessoais dos titulares de dados pessoais contra acessos ndo autorizados, perda,
destruigdo, compartilhamento ndo autorizado, entre outras hipéteses.

15. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Nas hipéteses em que a Fundicdo Alca é autorizada a tratar dados pessoais independentemente do
consentimento do titular de dados, a Fundicdo Alca podera transferir dados pessoais para outros paises
desde que, alternativamente:
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i. O pais seja classificado como tendo um nivel adequado de protecao de dados atribuido pela ANPD ou
a transferéncia seja autorizada pela ANPD;

ii. Enquanto ndo houver lista de paises de nivel adequado divulgada pela ANPD, o pais seja classificado
pela Comissao Europeia, por meio de uma decisdo de Adequacado, como pais de nivel adequado aos
critérios da GDPR,;

iii. O agente de tratamento de dados pessoais internacional ofereca a Fundicdo Alca pelo menos uma
das salvaguardas abaixo:

a. Cddigos de Conduta regularmente emitidos ou Binding Corporate Rules aprovados pela Comisséo
Européia;

b. Cldusulas Contratuais Padrao emitidas pela ANPD ou pela Comissdo Européia;

c. Selos e Certificados de conformidade ou adequacao a protecdo de dados pessoais concedidos por

entidades reconhecidas pela ANPD ou pela Comissao Européia.

iv. Obtenha consentimento explicito e destacado dos titulares de dados pessoais para realizacdo de
operacdes de transferéncia internacional de dados pessoais, com informacéo prévia sobre o carater
internacional da operacdo e destacando que o pais ndo tem nivel adequado de prote¢do de dados
reconhecido ou que ndo ha salvaguardas da conformidade do agente de tratamento, conforme o caso.

16. TREINAMENTO

Os destinatarios desta Politica se comprometem a participar dos treinamentos, workshops, encontros e
capacitacbes propostos pela empresa para a ampliagdo da cultura de protecdo de dados pessoais na
empresa.

17. MONITORAMENTO

Reitera-se que a Fundi¢cdo Alca reconhece o seu compromisso em zelar pelo tratamento adequado de dados
pessoais para fins legitimos que possam ser objeto de suas atividades e refor¢ca o seu compromisso com boas
praticas de privacidade e protecdo de dados, comprometendo-se a se manter seu Programa de Conformidade
da LGPD atualizado com as normas e recomendacBes emitidas pela ANPD ou outras autoridades
competentes.

A Fundicdo Alca assume o compromisso de revisitar a presente Politica periodicamente e, a seu critério,
promover modificacbes que atualizem suas disposicfes de modo a reforgcar 0 compromisso permanente da
empresa com a privacidade e a protecdo de dados pessoais, sendo comunicadas todas as alteraces
realizadas oportunamente pelos canais oficiais da empresa.

18. REFERENCIAS

* Lei Federal n® 13.709/2018 — Lei Geral de Protecédo de Dados Pessoais, “LGPD”.

* Lei do Marco Civil da Internet e suas respectivas alteragfes
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» Lei federal 11.846 — Anticorrupgéo e Politica de Relacionamento com Orgéos Publicos.

19. DOCUMENTACAO COMPLEMENTAR

* Anexo A — Procedimento de Avaliacdo de Riscos LGPD

* Anexo B — PSI

Politica da Seguranca da Informag&o Fundigdo Alca

* Anexo C - Matriz de Mapeamento de Dados Pessoais

* Anexo D - Matriz de Mapeamentos de Riscos e Plano de A¢cdo LGPD

» Formulério de Comunicacgédo de Incidentes de Seguranca com Dados Pessoais

» Cédigo de Conduta Fundigdo Alca

20. DISPOSICOES GERAIS

A Fundicdo Alca preza pela seguranca e privacidade dos dados pessoais de todos aqueles com quem se
relaciona, por isso elaboramos a presente Politica para demonstrar de forma transparente quais informacdes
coletamos, tratamos e compartilhamos, além de expor seus direitos e a forma de exercé-los.

Este Manual de Boas Praticas LGPD e Politica de Privacidade e Prote¢cdo de Dados Fundi¢do Alca,
podera ser modificado a qualquer momento, visando o cumprimento as normas aplicaveis. Vocé pode
acompanhar as altera¢des por meio do website: (http://www.alca.ind.br)

21. HISTORICO DAS REVISOES

REVISAO DATA DESCRICAO DAS ALTERACOES

00 01/12/2022 Aprovacéo, emisséo e divulgacéo deste documento.
01 00/00/0000

02 00/00/0000

03 00/00/0000
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